
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 

Carrera CCNA Exploration 
 
 
 
 
 
 

 
 
 
 

Tu Mejor Jugadaé 

TU MEJOR JUGADA  

 



 
 
 

 

 
 

 

Módulo 1: Aspectos básicos de networking  
 

El objetivo de este curso es presentar los conceptos y tecnologías básicos de networking. Este material en 
línea del curso lo ayudará a desarrollar las aptitudes necesarias para planear e implementar pequeñas redes 
en una gama de aplicaciones. 

 

V La vida en un mundo centrado en las redes  
 

o La vida en un mundo centrado en la red 

¶ Redes que respaldan la forma en la que vivimos 

¶ Ejemplos de las herramientas de comunicación más populares 

¶ Redes que respaldan la forma en que aprendemos 

¶ Redes que respaldan la forma en la que trabajamos 

¶ Redes que respaldan la forma en la que jugamos 
o Comunicación: Una parte esencial de nuestras vidas 

¶ Que es la Comunicación 

¶ Calidad de las Comunicaciones 
o La Red Como Plataforma 

¶ Comunicación a través de las Redes 

¶ Elementos de una red 

¶ Redes convergentes 
o Arquitectura de Internet 

¶ Arquitectura de red 

¶ Arquitectura de red tolerante a fallas 

¶ Arquitectura de red escalable 

¶ Provisión de calidad de servicio 

¶ Provisión de seguridad de red 
o Tendencias en Networking 

¶ ¿Hacia dónde va todo? 

¶ Oportunidades para la carrera de networking 
o Laboratorios 
o Resumen 

 
V Comunicación a través de la red  

 
o Plataformas para las Comunicaciones 

¶ Elementos de la comunicación 

¶ Comunicación de mensajes 

¶ Componentes de la red 

¶ Dispositivos finales y su rol en la red 

¶ Dispositivos intermedios y su rol en la red 

Cisco  Certified Network Associate CCNA   ï 4 Modulos  
 

Alcances y Objetivos   



¶ Medios de red 
o LAN, WAN e Internetworks 

¶ Redes de área local (LAN) 

¶ Redes de área amplia (WAN) 

¶ Internet: una red de redes 

¶ Representaciones de red 

¶ Actividad: Utilización de NeoTrace 
o Protocolos 

¶ Reglas que rigen las comunicaciones 

¶ Protocolos de red 

¶ Suites de protocolos y estándares de la industria 

¶ Interacción de los protocolos 

¶ Protocolos independientes de la tecnología 
o Uso de Modelos en Capas 

¶ Beneficios del uso de un modelo en capas 

¶ Modelos de protocolo y referencia 

¶ Modelo TCP/IP 

¶ Proceso de comunicación 

¶ Unidad de datos del protocolo y encapsulación 

¶ Proceso de envío y recepción 

¶ Modelo OSI 

¶ Comparacion entre Modelo OSI y Modelo TCP/IP 
o Direccionamiento de Red 

¶ Direccionamiento en la red 

¶ Envío de datos al dispositivo final 

¶ Transporte de datos a través de internetworks 

¶ Envío de datos a la aplicación correcta 

¶ Guerreros de la red 
o Laboratorios 1 
o Laboratorios 2 
o Resumen 

  
V Protocolos y funcionalidad de la capa de aplicación  

 
o Aplicaciones: La Interfaz entre redes 

¶ Modelo OSI y Modelo TCP/IP 

¶ Software de la capa de aplicación 

¶ Aplicaciones del usuario, servicios y protocolos de capa de aplicación 

¶ Funciones del protocolo de capa de aplicación 
o Toma de Medidas para las Aplicaciones y Servicios 

¶ El modelo cliente-servidor 

¶ Servidores 

¶ Protocolos y servicios de la capa de aplicación 

¶ Redes y aplicaciones entre pares (P2P, Peer-to-Peer) 
o Ejemplos de servicios y protocolos de la capa de aplicación 

¶ Protocolo y servicios DNS 

¶ Servicio WWW y HTTP 

¶ Servicios de e-mail y protocolos SMTP/POP 

¶ FTP 



¶ DHCP 

¶ Protocolos SMB y servicios para compartir archivos 

¶ Protocolo Gnutella y servicios P2P 

¶ Protocolo y servicios Telnet 
o Laboratorios y actividades 
o Resumen 

 
V Capa de transporte del modelo OSI  

 
o Funcionalidades de la Capa de Transporte 

¶ Propósito de la capa de transporte 

¶ Control de las conversaciones 

¶ Soporte de comunicación confiable 

¶ TCP y UDP 

¶ Direccionamiento del puerto 

¶ Segmentación y reensamblaje: Divide y venceras 
o Protocolo TCP: Comunicación con Confiabilidad 

¶ Como generar conversaciones confiables 

¶ Procesos de servidor TCP 

¶ Establecimiento y finalización de la conexión TCP 

¶ Protocolo TCP de enlace de tres vías 

¶ Terminación de la sesión TCP 
o Administración de sesiones TCP 

¶ Reensamblaje de segmentos TCP 

¶ Acuse de recibo TCP con uso de ventana 

¶ Retransmisión de TCP 

¶ Control de la congestión de TCP 
o Protocolo UDP: Comunicación con baja sobrecarga 

¶ UDP: Baja sobrecarga vs. Confiabilidad 

¶ Reensamblaje de datagramas de UDP 

¶ Procesos y solicitudes del servidor UDP 

¶ Procesos de cliente UDP 
o Actividades de laboratorio 
o Resumen 

 
V Capa de red del modelo OSI  

 
o IP v4 

¶ Capa de red: comunicación de host a host 

¶ Protocolo IPv4: Ejemplo de protocolo de capa de red 

¶ Protocolo IPv4: Sin conexión 

¶ Protocolo IPv4: Mejor intento 

¶ Protocolo IPv4: Independencia de los medios 

¶ Protocolo IPv4: Empaquetado de la PDU de la capa de transporte 

¶ Empaquetado de paquete IPv4 
o Redes: División de host en grupos 

¶ Redes: Separación de host en grupos comunes 

¶ ¿Por qué separar host en redes? ς Rendimiento 

¶ ¿Por qué separar host en redes? ς Seguridad 



¶ ¿Por qué separar host en redes? ς Administración de direcciones 

¶ ¿Por qué separar host en redes? - Direccionamiento 

¶ División de redes: Redes a partir de redes 
o Enrutamiento: Como se Manejan los Paquetes de Datos 

¶ Parámetros de dispositivos 

¶ Pauqetes IP: Como llevar datos de extremo a extremo 

¶ Gateway: La salida de nuestra red 

¶ Ruta: El camino hacia la red 

¶ Red de destino 

¶ Siguiente salto: Donde se envía luego el paquete 

¶ Envío de paquetes: Traslado del paquete hacia su destino 
o Procesos de Enrutamiento: Como se Aprenden las Rutas 

¶ Protocolos de enrutamiento: como compartir rutas 

¶ Enrutamiento estático 

¶ Enrutamiento dinámico 
o Actividades y Laboratorios 
o Resumen 

 
V Direccionamiento de la red: IPV4 

 
o Direcciones IPv4 

¶ Estructura de una dirección IPv4 

¶ Conocer los números: conversión de binario en decimal 

¶ Practica de conversiones de binario a decimal 

¶ Conocer los números: conversiones de decimal en binario 

¶ Practica de conversión de decimal en binario 
o Direcciones en Diferentes Propósitos 

¶ Tipos de direcciones en una red IPv4 

¶ Calculo de direcciones host, de red y broadcast 

¶ Unicast, broadcast, multicast: tipos de comunicación 

¶ Rangos de direcciones IPv4 reservadas 

¶ Direcciones públicas y privadas 

¶ Direcciones IPv4 especiales 

¶ Direccionamiento de IPv4 de legado 
o Asignación de Direcciones  

¶ Planificación del direccionamiento de red 

¶ Direccionamiento estático o dinámico para dispositivos de usuario final 

¶ Asignación de direcciones a otros dispositivos 

¶ ¿Quién asigna las diferentes direcciones? 

¶ Proveedores de servicios de Internet (ISP) 

¶ Descripción de IPv6 
o ¿Esta es mi Red? 

¶ Mascara de subred: definición de las porciones de red host 

¶ Lógica AND. ¿Qué hay en nuestra red? 

¶ El proceso de aplicación de AND 
o Cálculo de Direcciones  

¶ Principios de la división en subredes 

¶ División en subredes. División entre redes del tamaño adecuado 

¶ División en subredes: subdivisión de una subred 



¶ Determinación de la dirección de red 

¶ Calculos de la cantidad de host 

¶ Determinación de direcciones válidas para hosts 

¶ Asignar direcciones 

¶ Direccionamiento en una internetwork 
o Prueba de la Capa de Red 

¶ Ping 127.0.0.1 ς Prueba del stack local 

¶ Ping de Gateway  

¶ Ping de host remoto 

¶ Traceroute 

¶ ICMPv4 
o Prácticas de Laboratorio y Actividades 
o Resumen 

 
V Capa de enlace de datos del modelo OSI  

 
o Capa de enlace de datos: Acceso al medio 

¶ Capa de enlace de datos: Soporte y conexión a servicios 

¶ Capa de enlace de datos: Control de la transferencia 

¶ Capa de enlace de datos: creación de una trama 

¶ Capa de enlace de datos: conexión de servicios de capa superior 

¶ Capa de enlace de datos: estándares 
o Técnicas de Control de Acceso al Medio 

¶ Colocar tramas en los medios 

¶ Control de acceso al medio para medios compartidos 

¶ Control de acceso al medio para medios no compartidos 

¶ Comparación entre topología lógica y la topología física 

¶ Topología punto a punto 

¶ Topología multiacceso 

¶ Topología de anillo 
o Direccionamiento del Control de Acceso al Medio y Tramado de Datos 

¶ Protocolos de la capa de enlace de datos: trama 

¶ Tramado: función del encabezado 

¶ Direccionamiento: hacia donde se dirige la trama 

¶ Tramado: función del tráiler 

¶ Protocolos de la capa de enlace de datos: Latrama 
o Integración 

¶ Seguimiento de datos a través de una Internetworks 
o Prácticas de Laboratorio y Actividades 
o Resumen 

 
V Capa física del modelo OSI  

 
o La Capa Física: señales de comunicación 

¶ Capa física: objetivo 

¶ Capa física: Funcionalidad 

¶ Capa física: Estándares 

¶ Principios fundamentales de la Capa física 
o Señalización y Codificación Física: Representación de bits 



¶ Señalización de bits para los medios 

¶ Codificación. Agrupación de bits 

¶ Capacidad para transportar datos 
o Medios Físicos: Conexión de la comunicación 

¶ Tipos de medios físicos 

¶ Medios de cobre 

¶ Cable de par trenzado no blindado (UTP) 

¶ Otros cables de cobre 

¶ Seguridad de los medios de cobre 

¶ Medios de fibra 

¶ Medios inalámbricos 

¶ Conectores para medios 
o Laboratorios 
o Resumen 

 
V Ethernet  

 
o Descripción general de Ethernet  

 

¶ Ethernet: Estándares e implementación 

¶ Ethernet: Capa 1 y capa 2 

¶ Control de enlace lógico: Conexión con las capas superiores 

¶ MAC: Envío de datos a los medios 

¶ Implementaciones físicas de Ethernet 
o Ethernet: Comunicación a través de LAN 

¶ Ethernet histórica 

¶ Administración de colisiones en Ethernet 

¶ Cambio a 1 Gbps y más 
o La trama de Ethernet 

¶ La trama: Encapsulación del paquete 

¶ La dirección MAC de Ethernet 

¶ Numeración hexadecimal y direccionamiento 

¶ Otra capa de direccionamiento 

¶ Ethernet unicast, multicast y broadcast 
o Control de Acceso al Medio Ethernet 

¶ Control de acceso al medio en Ethernet 

¶ CSMA/CD: El proceso 

¶ Temporización de Ethernet 

¶ Espacio entre tramas y postergación 
o Capa Física de Ethernet 

¶ Descripción general de la capa física de Ethernet 

¶ Ethernet de 10 y 100 Mbps 

¶ Ethernet de 1000 Mbps 

¶ Ethernet: Opciones futuras 
o Hubs y switches 

¶ Ethernet antigua: Utilización de hubs 

¶ Ethernet: Utilización de switches 

¶ Switches: Reenvío selectivo 

¶ Ethernet: Comparación de hubs y switches 



o Address Resolution Protocol (ARP) 

¶ El proceso de ARP: Mapeo de direcciones IP a direcciones MAC 

¶ El proceso de ARP: Destinos fuera de la red local 

¶ El proceso de ARP: Eliminación de mapeos de direcciones 

¶ Broadcast de ARP: Problemas 
o Prácticas de Laboratorio 
o Resumen 

 
V Planificación y cableado de redes  

 
o Realización de la Conexión Física 

¶ Selección de un dispositivo LAN adecuado 

¶ Factores de selección de dispositivos 
o Interconexión de dispositivos 

¶ LAN y WAN: Conexión 

¶ Realización de conexiones LAN 

¶ Realización de conexiones WAN 
o Desarrollo de un esquema de direccionamiento 

¶ Cuantos hosts hay en la red 

¶ ¿Cuántas redes? 

¶ Diseño del estándar de direcciones para nuestra internetwork 
o Calculo de subredes 

¶ Calculo de direcciones: Caso 1 

¶ Calculo de direcciones: Caso 2 
o Interconexiones de dispositivos 

¶ Interfaces del dispositivo 

¶ Conexión de administración de dispositivos 
o Prácticas de Laboratorio 
o Resumen 

 
V Configuración y verificación de su red  

 
o Configuración de Dispositivos de Red Cisco: Principios Básicos 

¶ Cisco IOS 

¶ Archivos de Configuración 

¶ Modos Cisco IOS 

¶ Estructura básica de comandos de IOS 

¶ Uso de la ayuda de la CLI 

¶ Comandos de análisis de IOS 

¶ Modos de configuración de IOS 
o Aplicación de una configuración básica con Cisco IOS 

¶ Los dispositivos necesitan nombres 

¶ Limitar el acceso a dispositivos 

¶ Administración de archivos de configuración 

¶ Configuración de interfaces 
o Verificación de la conexión 

¶ Prueba de stack 

¶ Prueba de la asignación de una interfaz 

¶ Prueba de la red local 



¶ Prueba de gateways y conectividad remota 

¶ Rastreo e interpretación de los resultados del rastreo 
o Monitoreo y Documentación de las Redes 

¶ Líneas de base de red fundamentales 

¶ Captura e interpretación de información del comando trace 

¶ Nociones sobre los nodos de red 
o Actividades de Laboratorio 
o Resumen 

 
 

Módulo 2: Conceptos y protocolos de enrutamiento  
 

El objetivo es desarrollar un conocimiento sobre la manera en que un router aprende sobre las redes 
remotas y determina la mejor ruta hacia dichas redes. Este curso incluye protocolos de enrutamiento 
dinámico y estático 

 

V Introducción al enrutamiento y envío de paquetes  
V Enrutamiento estático  
V Introducción a los protocolos de enrutamiento dinámico  
V Protocolos de enrutamiento por vector distancia  
V RIP versión 1  
V VLSM y CiDR  
V RIP versión 2  
V La tabla de enrutamiento  
V EIGRP  
V Protocolos de enrutamiento de estado de enlace  
V OSPF  

Módulo 3: Conmutación y conexión inalámbrica de la LAN  
 

V Diseño de la LAN  
V Configuración y conceptos básicos del Switch  
V VLAN  
V VTP  
V STP  
V Enrutamiento inter VLAN  
V Conceptos y configuración básicos de la conexión inalámbrica  

 

Módulo 4:Acceso a la WAN 
 

El objetivo de este curso es presentar los conceptos y las tecnologías básicas del sistema de redes. Este 
material del curso en línea lo ayudará a desarrollar las aptitudes necesarias para planificar e implementar 
redes pequeñas con una variedad de aplicaciones. 

 
V Introducción a las redes WAN  



o Provisiones de Servicio Integrados a la empresa 
o Conceptos de la Tecnología WAN 
o Opciones de Conexión WAN 
o Prácticas de Laboratotio 
o Resumen 

V PPP  
o Opciones de Configuración de PPP 
o Verificación de una Configuración de Encapsulación Serial PPP 
o Configuración de PPP con Autenticación 
o Prácticas de Laboratorio 
o Resumen 

V Frame Relay 
o Conceptos Básicos de Frame Relay 
o Configuraciones Frame Relay 
o Conceptos Avanzados de Frame Relay 
o Prácticas de Laboratorio 
o Resumen  

V Seguridad de la red  
o Introducción a la Seguridad de la Red 
o Protección de los Routers Cisco 
o Servicios de Red de Routers Cisco 
o Uso de SDM de Cisco 
o Administración Segura de Routers 
o Prácticas de Laboratorio 
o Resumen 

V ACL 
o Como Utilizar las ACLs para la Protección de Redes 
o Configuración de las ACLs Estándar 
o Configuración de las ACLs Extendidas 
o Configuración de las ACL Complejas 
o Prácticas de Laboratorio 
o Resumen 

V Sevicios de trabajadores a distancia 
o Requisitos Comerciales para los Servicios de Trabajo a Distancia 
o Servicios de Banda Ancha 
o Tecnología VPN 
o  Resumen del Capítulo 

V Servicios de direccionamiento IP  
o DHCP 
o Escalamiento de Redes con NAT 
o IPv6 
o Prácticas de Laboratorio 
o Resumen 

V Resolución de problemas de red 
o Establecimiento de la Línea Base de Rendimiento de la Red 
o Herramientas y Metodologías de Resolución de Problemas 
o Problemas Frecuentes en la Implementación de WAN 
o Resolución de Problemas de Red 
o Prácticas de Laboratorio 



o Resumen 
 
 
Evaluación 
 
La evaluación del participante será continua y progresiva. Al plantear un esquema de sesiones netamente prácticas y 
participativas, el estudiante será evaluado progresivamente en cada sesión de clases. Cada tres sesiones completadas, se 
elabora un problema real a resolver de forma práctica por el participante, la evaluación de los resultados obtenidos será 
contabilizado en un esquema de promedios. Al final de cada nivel, el participante tendrá que resolver un problema, con 
todos los conocimientos adquiridos, esta última evaluación es de obligatoria aprobación para avanzar al siguiente nivel 
de aprendizaje. 
 

Carrera  Fecha de inicio Horario Días de Clases 

CCNA Exploration Julio  De 8:30 AM a 04:00 PM Sábados  

CCNA Exploration Julio De 06:00 PM a 09:00 PM Lunes y Miercoles 

 
Los pagos se pueden realizar en depósitos, transferencia, efectivo, tarjeta de crédito: 
 

Bancos Tipo de 
Cuenta 

Número de Cuenta A Nombre de Rif. 

Mercantil Corriente 01050026541026305500 Servicios Educativos Softrain C.A.  J-30298221-9 

Provincial Corriente 01080948730100007236 Servicios Educativos Softrain C.A.  J-30298221-9 

Venezuela  Corriente 01020275270000098847 Servicios Educativos Softrain C.A.  J-30298221-9 

 
En el caso de transferencia, deposito deberá enviar de forma clara y nítida el comprobante y numero de transacción vía 
e-mail al correo dblanca@softrain.com.ve, debe indicar sus datos y el servicio que  está cancelando. 
 
En el caso de realizar pagos en efectivo o con tarjeta (débito o crédito) en nuestras instalaciones, deberá ser 
directamente con el departamento de administración o promotor de venta que le atiende el horario para estos pagos 
son de 8:00 AM a 12:00 M de 01:00 PM a 06:00 PM.  
 
Todas las carreras diseñadas o ejecutas por Softrain, se basan en las siguientes pautas (No Negociables) 
 

¶ La reservación del cupo se lleva a cabo con la cancelación de Bsf. 1.000,00 No Reembolsables (Inscripción y 

Matricula) o con la cancelación de esta, más el primer abono. Y debe ser realizada con un mínimo de 10 días 

hábiles antes de la fecha de inicio del entrenamiento 

¶ Toda carrera deberá contar con un mínimo estimado de 16 participantes por carrera. 

¶ Los pagos deben ser cancelados antes de los primeros 5 días de cada mes, una vez iniciado el entrenamiento 

¶ Los participantes que realicen sus pagos antes de los 5 primeros días de cada mes, recibirán un descuento del 

5% sobre el monto de la cuota. 

¶ Los retrasos en los pagos generan prohibición de ingreso a las clases e intereses de mora. 

¶ Los pagos realizados con tarjeta de crédito tienen un incremento del 5% que es debitado por parte del banco. 

mailto:dblanca@softrain.com.ve


 

  

Dictado en Laboratorios totalmente equipados  

                                                        y con recursos audiovisuales de  

                        última tecnología, además de instructores certificados  
                                                      
 

 

 

 

 

 

 

 

 

 

 
 

El curso Incluye: 

¶ Material de Apoyo DIGITAL 

¶ Instructor Certificado 

¶ Certificado de SOFTRAIN 

¶ Libreta y Lápiz  

¶ Un Computador por participante  
 
 

Nuestros socios de negocios y servicios educacionales oficiales: 
 

 

 

 

 

 

 

 

 

 

 



 
Cisco Networking Academy ponen a su disposición el curso de 

Especialista en Redes con Certificación CCNA Exploration v 
4.0, diseñado para las personas que buscan instrucción con orientación 

profesional en tecnologías de la información y comunicaciones, una alta 
interactividad en el mercado laboral y 
consolidación en su profesión. 
 

 

 

 
 
 

 

 
 
 
 

 

 

 

 
Tu Mejor Jugadaé 

¿Quieres ser parte de esta experiencia? 

Servicios Educativos Softrain C.A. Av. Libertador Calle Alameda Torre Exa 

Piso2 Oficina 213 Telf. 212 9535445 722 7502000 2001 Rif: J-30298221-9 

Url: www.softrain.com.ve  Twitter:  @softrain_vzla 
 


